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光による画像暗号及び符号化について
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Image Encryption and Encoding based on Optical Systems

 Kazuya NAKANO * I

ABSTRACT : Optical encryption and encoding techniques are attractive to researchers, because they can 

optically encrypt an image at high speed. Especially, double random phase encoding (DRPE) is known as a 

typical optical encryption and encoding method. DRPE encrypts images by random phase modulations in 

the spatial and Fourier plane. Many researchers have reported the security analysis of DRPE. It is important 

to investigate the security strength against some attacks, such as known-plaintext attack (KPA). In this paper, 

we introduce the known-plaintext attack-based analysis of DRPE. DRPE is easy to expand because the 

optical system of DRPE is simple. Therefore, there are various types of DRPE, such as DRPE based on 

fractional Fourier transform and Fresnel transform. However, the optical systems are based on coherent light. 

Therefore, we introduce the proposed incoherent optical system of DRPE. In the future, we expect new 

applications based on DRPE algorithm for a camera and sensor.
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1.は じめ に 2.セ キュ リテ ィ評価

光 に よ る 暗 号 及 び 符 号 化 に 関 す る 技 術 を 紹 介 す る と

共 に 筆 者 が 取 り組 ん で きた研 究 内 容 の 一 部 につ い て 述 べ

る。光 の性 質 を利 用 した画 像 の暗 号 ・符 号 化 につ い て 様 々

な 手 法1)が 提 案 され て い るが 、 代 表 的 な 光 暗 号 ・符 号化

手 法 と し て 二 重 ラ ン ダ ム 位 相 暗 号 化(DRPE:Double

RandomPhaseEncoding)2)が あ る。 これ は 実 面 と フー リ

エ 面 に 配 置 され た ラ ンダ ム位 相 マ ス ク を用 い て コ ヒー レ

ン ト光 の ラ ン ダ ム位 相 変 調 を 行 う こ とで 実 現 され る.

DRPEは2つ の レン ズ と2つ の ラ ンダ ム 位 相 マ ス ク を配

置 した 光 学 系 か ら成 り,暗 号 時 と復 号 時 の 鍵 は フー リエ

面 に 置 い た ラ ン ダ ム 位 相 マ ス ク と な る 。DRPEは

Ref卜egier博 十 とJavidi博 十 に よ っ て1995年 に 提 案 され

て か ら現在 に 至 るま で 多 くの研 究 者 に よ りそ の セ キ ュ リ

テ ィ評価 や 拡 張 手 法 の 提 案 が 報 告 され て い る。こ こで は 、

筆 者 が 取 り組 ん で き たDRPEの セ キ ュ リテ ィ評価 や 拡 張

手 法 に つ い て 紹 介 す る。

*1:理 工 学 部 理 工 学 科 准 教 授(ka乙uya -nakano@st .seikei.ac.jp)

DRPEは 光 に よ る 暗 号 と考 え られ て い る た め 、離 散 数

学 に基 づ く暗 号技 術 と同様 に 、 各 種 攻 撃 に対 す る耐性 評

価 が 重 要 で あ る。 そ の攻 撃 と し て は 、 暗 号 文 単 独 攻 撃

(COA:ciphertext-onlyattack)、 選 択 暗 号 文 攻 撃(CCA:

Chosen-ciphertextattack)、 選 択 平 文 攻 撃(CPA:Chosen-

plaintextattack)、 既 知'ド文 攻 撃(KPA:㎞own-plaintext

attack)な どが あ る。 こ こで はKPAに つ い て 述 べ る。KPA

とは 、攻 撃 者 が何 らか の 方 法 で'ド文 とそ れ に対 す る暗 号

文 を入 手 した 際 に 、 そ の 平 文 暗 号 文 の組 か ら鍵 とな る情

報 を解 読 す る攻 撃 で あ る。DRPEのKPAに つ い て は1組

の既 知 ペ ア を用 い た 研 究3)や 複 数 の 既 知 ペ ア を用 い た

研 究4)5)が あ る。 特 に複 数 の既 知 ペ ア を用 い る手 法 は 、2

値 画 像 の よ うに 画 素値 が ゼ ロの 画 素 が 多 く含 ま れ る平 文

画 像 に対 して は 非 常 に 強 力 な 攻 撃 手 法 で あ る こ とが 知 ら

れ て い る。 しか し、 実 際 に 光 に よ りDRPEを 実 装 した 場

合 、得 られ る暗 号 画像 の振 幅 及 び位 相 情 報 には ノイ ズ が

存 在 す る。そ こで 、Fig.1に 示 す よ うに ノイ ズ を段 階 的 に

付 加 し、そ の時 のKPAの 結 果 を分 析 した6)。 暗 号 画像 の
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Fig.1AnalysisofDRPEbasedonKPA.

[Reprinted1Adapted]withpermissionfrom[ref6]

◎TheOpticalSociety.

フー リ振幅に段階的に変えたノイズを付加 し、その暗号

画像を用いてKPAの 成否について調査した結果をFig.2

に示す。横軸は付加 したガウシアンノイズの標準偏差、

縦軸は未知の平文画像 とKPAで 推定 した鍵で復号 した

未知暗号画像との問で算出 した相関係数である。相関係

数が1に 近いほどKPAに よる鍵解読は成功、0に 近いほ

ど失敗を意味する。暗号画像のフー リエ振幅にノイズが

ない場合、複数組の既知ペアを用いたKPAに よる鍵の解

読は成功する。次に暗号画像のフー リエ振幅にノイズを

加えた場合、1組 の既知ペアを用いたKPAで は鍵の完全

な解読までは至らないが、複数組の既知ペアのKPAで は

ノイズ量に関係なく鍵解読が成功することがわかる。こ

のことから、暗号両像のフー リエ振幅にノイズが生 じた

としても、複数組のKPAに は影響 しない といえる。次に、

暗号画像のフー リ位相に段階的に変えたノイズ付加 し、

その暗号画像 を用いてKPAの 成否 について調査 した結
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Fig.3ResultsofKPAwhennoisewasaddedtoFourier

phase.[Reprinted1Adapted】withpermissionfrom

【ref6]◎TheOpticalSociety.

果をFig.3に 示す。横軸が付加 したガ ウシアンノイズの

標準偏差、縦軸は未知の'F文 両像 とKPAで 推定 した鍵で

復 号した未知暗号画像 との問で算出した相関係数である。

暗号画像のフーリエ位相にノイズを加 えると、既知のペ

ア数によらずKPAに よる鍵の解読が困難になる。

3.拡 張手法
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DRPEの 拡 張 に つ い て 述 べ る。 セ キ ュ リテ ィ評 価 と並

び 、DRPEは 多 く の 拡 張 が 提 案 され て い る 。 例 え ば 、

DRPEが 用 い る変 換 に 非整 数 次 フー リエ 変 換7)や フ レネ

ル 変 換8)を 利 川 す る手 法 な どが 挙 げ られ る。 非 常 に多 く

の 手法 が現 在 も提 案 され て お り、今 後 も盛 ん に研 究 され

る と予想 され る。 ま た 、従 来 のDRPEで は コ ヒー レ ン ト

光 で の 実装 が必 須 で あ り、 光源 と して レー ザ ー を使 用 し

な けれ ば な らな か っ た。 しか し、 イ ン コ ヒー レ ン ト光 で

実装 で き る よ うに な る と、LEDと い った 光源 を使 用 す る

こ とが で き るた め 、 暗 号 カ メ ラや セ ンサ ー とい っ た ア プ

リケ ー シ ョ ンに もつ な が り、今 後 の応 用 へ の 幅 が 広 が る

と考 え る。 そ こ で 、 イ ン コ ヒー レ ン ト光 で 実 装 可 能 な

DRPE拡 張9)に つ い て説 明す る。

提 案 したDRPEの イ ン コ ヒー レ ン ト光 学 系 をFig.4に

示 す 。 この光 学 系 で は レ ンズ ア レイ を用 い て 光 に よ るベ

ク トル 行 列 演 算 を行 う。 この と き、2つ の ンズ ア レイ に

挟 まれ た位 置 に 配 置 され た マ ス ク を鍵 とす る。 マ ス ク に

はDRPEの 鍵 情 報 に相 当 す る両 素 ご との透 過 率 が設 定 さ

れ て い る。 そ して 、 レ ンズ ア レイ で集 光 され た 光 の 強 度

情 報 を数 値 計 算 に よ り後 処 理 を した もの が 暗 号 画 像 とな

る。Fig.5に マ ス ク乗 算 ま で を光 実 装 、 後 処 理 や 復 号 を

数 値 計 算 で行 っ た結 果 を示 す。 この と き、 平 文 とな る画

像 と して4画 素 の 市松 模 様 を使 用 した 。Fig5(a)に 正 し

い鍵 で復 号 した結 果 、Fig.5(b)に 誤 った 鍵 で 復 号 した 結
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Fig.5Decryptedimages.【Reprinted1Adapted]with

permissionfrom[ref9】 ◎TheOpticalSociety.

果を示す。 このように、正 しい鍵を用いれば平文画像を

得ることができるが、間違った情報で復号 した場合、平

文画像を得ることができないことを確認 している。

4.最 後 に
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光によって物理的に暗号 ・符号化を行 う手法について

述べた。DRPEを 始めとする光学的手法は数値計算、光

学実装どちらも可能で拡張の しやすさから、セキュリテ

ィに限らず画像を用いた様々なアブ.リケーシ ョンの提案

につながると期待し今後も進めていく。
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